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Проблематика и актуальность научной работы:
В ходе транспортировки грузов железнодорожного транспорта важна информация о  сохранности перевозки.
Цели научной работы:
Создание беспроводной линии контроля.
Задачи научной работы:
Снижения себестоимости изделия за счет разработки нового схемотехнического решения.
Научная новизна и теоретическая значимость научной работы:

Предложен новый технический вариант контроля перевозки контейнерных грузов железнодорожного транспорта.
Материалы и методы исследований:

Теоретические материалы публикаций и экспериментальные измерения.

Результаты, теоретическая и практическая ценность научной работы:

Предложен вариант устройства со сниженной себестоимостью, обеспечивающий беспроводной контроль перевозки контейнерных грузов железнодорожного транспорта.
В ходе транспортировки грузов железнодорожного транспорта важна информация о  сохранности перевозки (рис.1). В настоящее время решение этой проблемы начинает выполняться с привлечением новейших достижений техники. 
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Рис.1

Современные системы состоят из контролируемых объектов, формирующего и обрабатывающего оборудования, архивирующего информацию, а также оборудования объединяющего объекты в единую систему линиями связи. Однако для многих объектов создание таких систем часто оказывается невыгодным в связи с высокой стоимостью организации и обслуживания линий связи. Существует многочисленная категория объектов, грузов железнодорожного транспорта,  расположение которых делает невозможным или экономически нецелесообразным установку проводных охранных сигнализаций. До появления систем сотовой связи данная задача решалась применением дорогостоящей специализированной приемо-передающей аппаратурой [1]. 
Для решения задачи контроля перевозки грузов железнодорожным транспортом в настоящее время целесообразным является использование беспроводных технологий связи. Естественный путь решения подобных проблем – создание беспроводной сети на базе сотовых терминалов, через существующие системы сотовой радиосвязи. Такие информационные системы могут обеспечить контроль сохранности перевозки грузов железнодорожного транспорта  (в частности транспортируемых контейнеров), а также оповещение и предупреждение ситуаций угрожающих безопасности объекта (рис.2). 
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Рис.2
Одной из главных особенностей конструкции таких систем является возможность снижения себестоимости изделия за счет разработки нового схемотехнического решения, которое позволит упростить электрическую схему, сохранив необходимый минимальный набор функций.
Для решения задач создания информационных систем, в которых данные передаются через систему сотовой радиосвязи, ряд компаний выпускает GSM-модемы, которые отличаются от мобильных телефонов конструктивным исполнением, отсутствием клавиатуры, дисплея, антенны, а также наличием специфичных, дополнительных возможностей. Подобные модемы имеют расширенный набор АТ-команд в соответствии со стандартами GSM 07.07 и GSM 07.05, что позволяет программировать их как обычные мобильные телефоны с использованием стандартного программного обеспечения. GSM-системы имеют ряд достоинств [2,3]:

–– возможность использования сервисов оператора сотовой связи для предоставления услуг контроля;

–– простоту и удобство применения;

–– доступность сотовой связи подавляющему большинству граждан;

–– отсутствие необходимости приобретать ретрансляторы для работы системы.

Преимущества таких систем информации очевидны: 

● отсутствие зависимости от телефонной линии и качества работы сети; 

● простота монтажа; 

● возможность контроля любого объекта транспорта (в пределах зоны действия радиоканальной сети); 

● универсальность – из простых элементов можно построить сколь угодно сложную систему: высокая скорость монтажа и запуска в эксплуатацию, возможность оперативного изменения конфигурации, мобильность охранного пульта, возможность сосуществования нескольких пультов. Нет принципиальных ограничений для подключения в случае необходимости к существующей системе контроля.

Информационные системы представляет собой аналогово-цифровое устройство, работающее под управлением микроконтроллера, который синхронизирует работу встроенного GSM-модуля и сигнализации. GSM сети позволяют оперативно, без лишних затрат (получение выделенных частот, установка дополнительного оборудования, ретрансляторов, антенн и т. п.) поставить объект транспорта под охрану и при этом предоставить ряд сервисных функций (контроль и управление оборудованием с мобильных телефонов пользователей). Основные ограничения – это зона покрытия выбранного оператора связи и, самое важное, надежность доставки сообщения  (не гарантированная оператором связи), которая в отдельные моменты может быть недостаточна. GSM канал применяется индивидуальными пользователями без  необходимости выделения отдельного радиоканала. Информационные системы на основе GSM можно использовать в комплексных централизованных системах контроля железнодорожного транспорта и мониторинга. GSM-линии повышают защищенность контролируемого объекта благодаря следующим факторам: оперативная передача тревожного сообщения на мобильный телефон или на пункт централизованной контроля, а так же срабатывание сирены, приведут, в конечном счете, к прибытию на место группы быстрого реагирования.

Программирование необходимых настроек GSM-модуля может производиться непосредственно с сотового телефона, что существенно облегчит установку и эксплуатацию системы, не требуя специальных технических знаний и навыков. 
Первые варианты охранных систем на основе стандарта GSM были односторонними и использовали далеко не все возможности информационного канала связи. Современные модели GSM-линий обладают функцией удаленного (дистанционного) управления, позволяющей владельцу объекта контроля не только получать информацию о его состоянии, но и корректировать работу системы в случае возникновения нештатной ситуации. 
В связи с большим распространением цифровой мобильной сотовой связи получили развитие  простые технические решения в виде сотовых терминалов: появились недорогие GSM/GPRS модемы.  Применение GSM/GPRS модемов даёт следующие преимущества по сравнению со специализированной приемо-передающей аппаратурой: удешевление системы контроля; расширение радиуса действия сигнализации; экономия за счет эксплуатации существующей инфраструктуры систем сотовой связи. По сравнению с существующими устройствами подобного типа, системы характеризуются небольшим количеством радиокомпонентов, очень простым управлением и настройкой.

Первоначально беспроводные системы не получили широкого распространения из-за низкой надежности. Однако, в настоящее время появились конструкции нового поколения, обеспечивающих хорошую надежность работы. С помощью любого телефона имеется возможность дистанционно управлять исполнительными устройствами системы: включить и выключить сигнализацию; произвести запуск двигателя автомобиля, отменить его; включить автономную сирену; заблокировать замки дверей; включить фары и аварийные фонари. Это можно осуществить путем ввода с клавиатуры телефона специальных команд или отправкой управляющего SMS-сообщения. Некоторые модели охранных систем способны принимать команды не только с мобильного телефона, но и с обычного городского номера, имеющего режим тонального набора. Для каждой модели определен собственный список управляющих команд [4].

Использование сотовой связи существенно упрощает и удешевляет создание информационных систем контроля перевозки грузов железнодорожным транспортом. Все, что необходимо сделать – это подключить GSM/GPRS модем к устройству. При эксплуатации не требуется специального обслуживания.  

Среди конструкций подобных систем известны модели, использующие только функцию SMS сообщений. Привлекательность этих систем  обуславливается низкой стоимостью и простотой использования данных GSM-сигнализаций. В профессиональных системах контроля данный тип передачи извещений используется в основном как сервисный канал. Оповещение о чрезвычайной ситуации или о проникновении на объект является обязательным атрибутом систем контроля и с точки зрения технической реализации может быть исполнено в такой форме как предупреждение голосом, DTMF (Dual Tone Multi-Frequency – термин для обозначения тонального набора) кодом, в любом цифровом виде, а также передачей SMS сообщения собственнику [2].  SMS (англ. Short Message Service – служба коротких сообщений) – система, позволяющая посылать и принимать сообщения в виде текста при помощи мобильного телефона. GSM-линии контроля, использующих SMS сообщения для передачи тревожных сообщений полностью идентичны своим аналогам, которые используют другие каналы передачи данных. В таких системах используются все те же GSM-модемы. На объекте устанавливается контрольная панель с GSM-модулем и датчиками. 
В качестве рабочего модуля  мобильного устройства контроля перевозки грузов железнодорожного  транспорта предлагается использовать GSM-модуль SIM300DZ, отличительной особенностью которого является  высокое качество передачи информации, SMS, данных и  низкое потребление энергии, малая стоимость. Модуль  SIM300DZ характеризуется очень простым управлением и настройкой. По сравнению с существующими устройствами подобного типа, имеет небольшое количество радиокомпонентов, что значительно уменьшает стоимость всей конструкции.

Модуль SIM300DZ фирмы SIM Technology (рис.2) является (законченным) полным трех диапазонным GSM/GPRS устройством, предназначенным для использования в системах телеметрии и других системах мобильной передачи данных. Маленькие размеры формы и высокая функциональность модуля SIM300DZ (рис.3) – идеально подходит для встраиваемых решений, где важны размеры конечного устройства. SMD - корпус модуля SIM300DZ дает возможность интегрировать модуль на автоматической линии в устройство (на PCB плату) без применения дорогостоящего оборудования. Применение модуля SIM300DZ сокращает время производства и удешевляет конечное изделие. 
Применения GSM /GPRS модуля: 
· коммерческий учет электроэнергии, тепла, газа;
· охранно-пожарные сигнализации; 

· банковское оборудование и платежные терминалы; 

· носимые устройства GSM связи; 

· мониторинг состояния пациента. 
Отличительные особенности модуля SIM300DZ:
· маленький размер 33×33×1 мм;  

· встроенный полнофункциональный TCP/IP стек; 

· возможность контроля и управления зарядом Liоn аккумулятора.

Дополнительные возможности GSM-модуля SIM300DZ: 

· переадресация вызовов; 

· блокирование и запрет вызовов; 

· ожидание и удержание вызова; 

· конференц-связь; 

· звонки только по разрешенным номерам; 

· определение номера входящего звонка; 

· выбор оператора и предпочтительной сети; 

· возможность иметь две независимые линии со своими номерами; 

· просмотр остатка на счете; 

· регулировка громкости звука; 

· уведомление о разряде аккумулятора; 

· обслуживание телефонной книги МЕ и SIM; 

· USSD и поддержка UCS2.
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Рис. 3 

Микроконтроллерное устройство контроля на модуле SIM300DZ предназначено для контроля двух шлейфов и управления двумя исполнительными устройствами через сеть стандарта GSM. Информация о срабатывании датчиков осуществляется передачей звукового сигнала тревоги по 4 телефонным номерам, записанным в SIM-карту устройства, а также отправкой SMS сообщений. Имеется возможность прослушивания окружающей обстановки через встроенный в устройство микрофон. 
На основании требований предъявляемых к разрабатываемому устройству  и анализа возможностей GSM-модуля разработана обобщенная функциональная схема устройства контроля (рис.4).  
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Рис. 4 
Для управления модулем необходимо подавать в модуль через интерфейс UART AT-команды, с помощью которых происходит управление. Модуль непосредственно подключается к выводам микросхемы UART. Управлять работой разрабатываемого устройства будет микроконтроллер. 
Сигналы от охранных датчиков поступают на вход микроконтроллера, затем программа контроллера их анализирует и в зависимости от состояния датчиков подает AT-команду GSM-модулю послать соответствующее SMS-сообщение на сотовый телефон владельца. И наоборот, владелец телефона может послать кодовое SMS-сообщение на GSM-модуль, программа контроллера получит данное сообщение через UART-порт микроконтроллера, проанализирует его и подаст команду через порты контроллера на исполнительные механизмы. 
Устройство состоит из следующих элементов:

● стабилизатора напряжения на 4 В (GB). В устройстве используется импульсный блок питания на микросхеме LT1084. Она включена по типовой схеме и позволяет получить ток до 2-х A; 
● микроконтроллера фирмы «Atmel». Для разработки системы охранной сигнализации микроконтроллер этого семейства (АTtiny2313) является оптимальным, так как сочетает в себе большие возможности управления, необходимые для решения поставленной задачи, и в то же время имеет высокую надежность, что является обязательным условием систем контроля, и дешевизну (на март 2014 г. всего 28 рублей). Микроконтроллер будет управлять работой всего разрабатываемого устройства. Также в его функции входит управление светодиодами индикации, которые будут располагаться на лицевой панели устройства; 
● модуля SIM300DZ; 
● слота SIM-карты и микрофона. 

Работа устройства определяется программой, записанной в памяти микроконтроллера. Блок-схема основной программы микроконтроллера представлена на рис.6. 
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Рис.6 
После включения питания в течение 10–12 секунд производится настройка микроконтроллера и модуля. После этого дается 1 мин. задержка, необходимая для выхода из контроля объекта. В течение этого времени устройство не реагирует на состояние датчиков контроля. По истечении 1 минуты устройство переходит в режим контроля, а с телефоном №1 будет осуществлено кратковременное соединение, подтверждающее, что объект взят под контроль.

В режиме контроля устройство постоянно отслеживает срабатывание датчиков в соответствии с режимом работы устройства (1, 2, 3, 0). При срабатывании датчиков на 10 секунд осуществляется задержка, после чего устройство начинает производить последовательный «обзвон» телефонов, записанных в телефонном справочнике. Дозвон проводится последовательно и повторяется три раза. При соединении с абонентом устройство в течение 30 секунд информирует о срабатывании датчиков звуковым тревожным сигналом, а затем на 20 секунд подключает микрофон для прослушивания обстановки. Дозвон можно досрочно прекратить, позвонив на устройство контроля с телефона №1. 

При срабатывании датчиков (независимо от того произошло соединение с абонентами или нет) на 3, 4 минуты включается световая сигнализация (лампочка световой сигнализации начинает мигать с периодом 0,8 секунд) и подается постоянный сигнал на сирену.
При работе устройства в режиме 2 перед дозвоном на первый номер телефона будет отправлено SMS, соответствующее номеру срабатываемого шлейфа «1» или «2». По окончании оповещения устройство контроля возвращается в режим охраны, но лампочка световой сигнализации будет продолжать мигать до выключения питания. Управление режимом работы устройства осуществляется с помощью SMS, которые должны быть отправлены с телефона №1. 

В режиме контроля устройство позволяет может проводить акустический контроль над охраняемым объектом. Для этого необходимо просто позвонить на устройство с телефона №1. После соединения с устройством на 20 секунд подключается микрофон для прослушивания. Снятие с охраны осуществляется передачей с телефона №1 SMS – «#0» или выключением питания.

Устройство может работать в 4 режимах (1, 2, 3, 0). Управление режимом работы осуществляется с помощью SMS сообщений, отправленных из телефона, номер которого записан в телефонном справочнике SIM-карты под первым номером.
Режим 1 устанавливается по умолчанию при первом включении устройства. В этом режиме производится контроль состояния первого шлейфа, а сигнал звуковой тревоги формируется при размыкании шлейфа In1. Переключение в режим 1 может быть также осуществлено путем передачи в устройство контроля SMS «#1».
В режиме 2 проводится контроль первого и второго шлейфа, сигнал звуковой тревоги посылается при размыкании In1 или In2, кроме того, на телефон №1 отсылаются SMS, записанные в памяти SIM-карты. Перевод устройства в этот режим выполняется при передаче в устройство SMS «#2».
В режиме 3 проводится контроль первого шлейфа, сигнал тревоги посылается при замыкании In1. Перевод устройства в этот режим выполняется при передаче в устройство SMS «#3».
При переводе устройства в 0 режим осуществляется снятие объекта с контроля. Устройство переключается в этот режим после передачи в устройство SMS «#0».

При изменении режима работы информация о режиме записывается в энергонезависимую память микроконтроллера, поэтому при повторном включении устройство не требует перенастройки. 0 режим в энергонезависимую память не записывается.

Перед постановкой объекта на контроль необходимо настроить SIM-карту. Для этого установить SIM-карту, которая будет использоваться в устройстве контроля, в любой сотовый телефон:
· отключить блокировку SIM-карты;
· удалить из телефонного справочника на SIM-карте все телефонные номера, а затем последовательно записать в справочник четыре номера телефонов оповещения. Первым необходимо записать номер телефона, с которого будет осуществляться управление охранным устройством, он должен быть записан в международной кодировке (+7 ххх ххх хх хх). На последующие номера это требование не распространяется. Если оповещение планируется на меньшее количество абонентов, то в оставшиеся ячейки повторно записывают номера телефонов оповещения;
· удалить из SIM-карты все SMS (входящие и исходящие). 

После этого SIM-карту можно установить в охранное устройство, подключить датчики, исполнительные устройства и источник питания. Необходимые данные для этого приведены на рисунке 5.

Постановка на охрану. После включения питания в течение 10–12 секунд производится настройка модуля, при нормальном ходе настройки индикатор IndR «мигает» один раз в 3, 2 сек. При настройке количество вспышек индикатора может увеличится до 4.

Если настройка прошла удачно через 10–12 сек с периодом 3, 2 секунд начнет мигать индикатор IndG, количество импульсов этого индикатора будет соответствовать уровню радиосигнала от станции GSM. Формирование 4 импульсов соответствует максимальному уровню радиосигнала, отсутствие свечения – минимуму.

С этого же момента индикатор IndR начнет непрерывно мигать в течение 1 минуты, в течение этого времени устройство не реагирует на состояние охранных датчиков. По истечении 1 минуты охранное устройство переходит в режим охраны, а индикатор IndR станет непрерывно «гореть». С телефоном №1 будет осуществлено кратковременное соединение, подтверждающее, что объект взят под контроль.

Для индикации работоспособности GSM модуля в устройстве установлен еще один индикатор (IndM). Этот индикатор предназначен для отображения статуса модуля в сети GSM (таблица 1). Вхождение и регистрация модуля в сети осуществляется автоматически и заканчивается через 15–20 секунд после включения модуля.

                                                                                                   Таблица 1
	Индикатор IndM
	Модуль SIM300DZ

	Выкл.
	Модуль выкл.

	Короткие вспышки 

с периодом 1 сек. 

(64мс Вкл/800мс Выкл)
	Сеть GSM не найдена

	Короткие вспышки 

с периодом 3 сек. 

(64мс Вкл/3000мс Выкл)
	Модуль в сети GSM


В режиме контроля устройство постоянно отслеживает срабатывание датчиков в соответствии с режимом работы устройства (1, 2, 3, 0). При срабатывании датчиков на 10 секунд осуществляется задержка, в течение этого времени IndR непрерывно мигает, после чего устройство начинает производить последовательный «обзвон» телефонов, записанных в телефонном справочнике. Дозвон проводится последовательно и повторяется три раза. При соединении с абонентом устройство в течение 20 секунд информирует о срабатывании датчиков звуковым тревожным сигналом, а затем на 20 секунд подключает микрофон для прослушивания обстановки. Дозвон можно досрочно прекратить, позвонив на охранное устройство с телефона №1. В процессе оповещения число миганий индикатора IndR соответствует номеру абонента в телефонном справочнике. 

При срабатывании датчиков (независимо от того произошло соединение с абонентами или нет) на 3, 4 минуты включается световая сигнализация (лампочка световой сигнализации начинает мигать с периодом 0,8 секунд) и подается постоянный сигнал на сирену.

При работе устройства в режиме 2 перед дозвоном на первый номер телефона будет отправлено SMS, соответствующее номеру срабатываемого шлейфа «1» или «2».

По окончании оповещения устройство возвращается в режим контроля. Лампочка световой сигнализации будет продолжать мигать до выключения питания.

Управление режимом работы устройства осуществляется с помощью SMS, которые должны быть отправлены с телефона № 1. После переключения режима через 15–20 сек, вам будет отправлено SMS «Ok»

Снятие с контроля осуществляется передачей с телефона № 1 SMS – «#0» или выключением питания.

Управление модуля SIM300DZ происходит через AT-команды [3].
Команды передаваемые через SMS для изменения режима:

● #1 – включить проверку первого шлейфа, срабатывание по фронту;
● #2 – включить проверку первого и второго шлейфа, срабатывание по фронту, при срабатывании шлейфа – передача SMS;
● #3 – включить проверку первого шлейфа, срабатывание по срезу;
● #0 – снятие с охраны, в ПЗУ выключение не сохраняется.
SMS, которые отправляются абоненту в режиме 2:

● 1 – тревога, замкнут/разомкнут первый шлейф;
● 2  – тревога, замкнут/разомкнут второй шлейф;
● Ok – получена очередная команда, все хорошо.
В телефонный справочник (на SIM-карте) необходимо записать:
1) № основного телефона оповещения, только с этого телефона можно изменять режим работы сигнализации;
2) № второго телефона оповещения; 

3) № третьего телефона оповещения;
4) № четвертого телефона оповещения.
Перечень АТ команд, используемых в устройстве:

1) AT синхронизация с модулем (rcall AT);
2) AT+CMGF=1 перевод модуля в текстовый режим (rcall ATcmgf);
3)AT+CPBR=1 чтение телефона №1 из SM, RC или MC (rcall ATcpbr); 

4) ATS7=15 уcтановка времени ожидания соединения голосовой связи на 30 сек  (rcall ATS7);
5) AT+CSQ определение уровня радиосигнала (rcall ATcsq);
6) ATA поднятие трубки (rcall ATA);
7) ATH отбой звонка (rcall ATH);
8) ATD>1; соединение с абонентом под номером 1 в телефонном справочнике (rcall ATD);
9) AT+CPBS="SM" переключение памяти модуля SM, RC, MC, вид памяти определяется флагами Fsm и Fmc (rcall ATcpbsR);
10) AT+CPMS? определение кол. SMS в модуле, ответ не зависит от формата SMS (rcall ATcpms);
11) AT+CMGD=2 удаление SMS с номером Indeks, номера остальных SMS остаются без изменения (rcall ATcmgd);
12) AT+CMGR=1 чтение SMS под номером 1 из текущей памяти (rcall ATcmgr);
13) AT+CMSS=3 отправление SMS из памяти SIM под номером 3 (rcall ATcmss);
14) AT+CMGS="+7 xxx xxx xx xx"… отправление SMS на номер абоненту (rcall ATcmgs).

В случае срабатывания одного из датчиков, на панель поступает сигнал. В свою очередь в случае замыкания одной из зон, контроллер дает команду GSM-модему отправить SMS сообщение по одному или нескольким номеров из памяти. 
Таким образом, можно сделать вывод, что применение, совершенствование технологии и оборудования GSM-канала  для железнодорожного транспорта может дать хорошие  результаты в области контроля перевозки большого количества контейнерных грузов (рис.7). 
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Рис.7

Передаваемая информация от таких систем будет передаваться оперативно. Это существенно сократит время принятия решения и реакции на чрезвычайную ситуацию. Ситуацией можно будет управлять дистанционно и тогда  цель контроля перевозки грузов  железнодорожным транспортом будет достигнута.
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